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1. Dokument nabyva platnosti a u¢innosti dnem podpisu.
2. Informacni systém ESOZ bude vzdy aktualizovan k 31.8. pfisluSného roku.

3. Podklady k aktualizaci pfedaji zaméstnanci odpovédni za jednotlivé segmenty zpracovateli
Informacniho systému ESOZ.

ZPRACOVAL: PODPIS: SCHVALIL: PODPIS : DOKUMENT UKONCEN DATUM:
Vlastimil Kocourek Mgr. Jan Mares$, MBA
PMK Reditelka $koly
DATUM: DATUM: ORIGINAL ULOZEN:
18.5.2018 21.5.2018 Sekretariat feditele Skoly
Upozornéni: Tento vytisk podléha zménovému fizeni a je urcen vyhradné pro interni potfebu organizace. Dokument je duSevnim vlastnictvim organizace.

Jeho rozmnoZovani a pfedavani jinym organizacim neni dovoleno bez souhlasu feditele $koly.




NAZEV DOKUMENTU: GisLo: 9-PP01-07

REVIZE: 0

Informaéni systém ESOZ

ESOZ STRANA: 2 z 9

Stiedni odborna $kola energeticka a stavebni,
Obchodni akadenie a Stfedni zdravotnicka skola,

Chomutov, pfispévkova organizace TYP DOKUMENTU: OStatnI'

Stfedni odborna Skola energeticka a stavebni, Obchodni akademie a Stfedni zdravotnicka
Skola, Chomutov, pfispévkova organizace (dale jen “Skola” nebo "ESOZ") vydava tento
dokument o rozsahu informacniho systému Skoly a jeho organizacnim zabezpeceni pfi
zpracovani osobnich udaja, které jsou zpracovavany v rezimu "Nafizeni evropského
parlamentu s rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), které nabyva ucinnosti 25.
kvétna 2018".

l.
Informacni systém ESOZ

Informacni systém ESOZ - soubor zaméstnancu, metod a technickych prostfedku zajistujicich sbér,
zpracovani, prenos, uchovani a prezentace dat s cilem tvorby a poskytovani informaci dle potfeb
pfijemcl informaci.

Il.
Technické zabezpeceni informaéniho ESOZ - pracovisté

Informacéni systém ESOZ je provozovan na pracovistich Skoly. V jednotlivych objekty Skoly jsou
provozovany PC, strukturované kabelaze, osazeni a konfigurace aktivnich prvku, konfigurace routerd,
VPN apod.

Pracoviété SOS:

Na Prihoné 4800, Chomutov
Na Morani 4803, Chomutov
Skolni 56/785, Chomutov
Cernovicka 2901/26, Chomutov

Pracoviété SZS:
Palackého 3, Chomutov

Pracovisté OA:
Cernovicka 2901/26, Chomutov

Skolni jidelna:
Na Prahoné 4800, Chomutov
Palackého 5, Chomutov

Domov mladeze:
Na Prahoné 4800, Chomutov
Palckého 5, Chomutov
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Ostatni

Organizacni zabezpeceni informaéniho systému ESOZ
Skupiny a segmenty Informacniho systému

Skupina

Segment

1. skupina
ZAClI

Skolni matrika

Bakalafi

CERMAT

Matrika Skolského zafizeni - Domov mladeze
Stifedisko RaDoSt

Moodle

Evidence urazl zaku

Skolni jidelna

2. skupina
ZAMESTNANCI

Personalni agend

Mzdova agenda

VEMA

Evidence Urazll zaméstnancu

3. skupina
UCETNICTVi A MAJETEK

MUZO

TC-UK controlling
TC-UK pasportizace
Registr smluv

4. skupina
KOMUNIKACE A SPRAVA DOKUMENTU

WEB $koly
E-mailovy klient
Datova schranka
Socialni sité Skoly
E-spi LITE
TeamViewer

5. skupina
PROJEKTY A DALSI VZDELAVANI

KEVIS

ISKA

Narodni registr zdravotnickych pracovniku
MS2014+ (projekt)

Erasmus+(projekt)

IS ESF 2014+(projekt)

Databaze Mobility (Mobility tool) (projekt)
Participant Portal (projekt)

Spoleéné pro Ceskou republiku a Sasko (projekt)

6. skupina
ZABEZPECENI OBJEKTU

Kamerovy systém
Zabezpeceni objektl




NAZEV DOKUMENTU: GisLo: 9-PP01-07

REVIZE: 0

Informaéni systém ESOZ

ESOZ STRANA: 4 z 9

Stiedni odborna $kola energeticka a stavebni,

Obchodni akadenie a Stfedni zdravotnicka skola, . .,
Chomutov, pfispévkova organizace TYP DOKUMENTU: OStatn |

Il
Popis skupin a segmentt

1. skupina - ZACI

Skolni matrika $koly

Skola vede dokumentaci podle §28 odst. 1 a $kolni matrika udaje o Zzakovi podle §28 odst. 2
zakona €. 561/2004 Sb. (Skolsky zakon) v platném znéni.

Dokumentace a Udaje o zakovi je vedena v listinné i elektronické podobé& (BAKALARI).

Zaméstnanci povéreni vedenim dokumentace a zpracovanim osobnich udajd o zacich jsou
uvedeni ve smérnici 5-HP01-03 Skolni matrika.

Osobni udaje v elektronické podobé jsou vedeny v systému BAKALARI (viz nize).
ZpUsob ukladani ukonéenych dokumentu je uveden ve smérnici 5-RP04-03-05 Spisovy fad

BAKALARI - systém vedeni $kolni agendy

Evidence zaku

Elektronicka zakovska knizka

TFidni kniha

Tematickeé plany

Jiné

Ochrana dat uvnitf programu Bakalafi — nastavenim pravomoci v Parametrech systému

Bakalafi (Prava dle funkci a Prava tfidnich ucitel(). Prava jsou uvedena ve smérnici 5-HPO1-
03 Skolni matrika.

Zabezpeceni dat — uloZeni dat na SQL serveru v systému Bakalafi.

Evidence a registrace pfistupt je vedena u administratora systému BAKALARI.

Servis systému BAKALARI je prostfednictvim aplikace TeamViewer.

Podminky bezpe&ného provozovani systému BAKALARI jsou uvedeny v licenéni smlouvé.
Spoleénost BAKALARI software s.r.o. vydala Prohla$eni o souladu s GDPR.

CERMAT

Centrum pro zjiStovani vysledkl vzdélavani je pfispévkovou organizaci Fizenou
Ministerstvem Skolstvi, mladeze a télovychovy.

Vymezeni ucelu a pfedmétu Cinnosti Centra pro zjiStovani vysledkl vzdélavani je stanoveno
zfizovaci listinou vydanou ministerstvem Skolstvi, mladeze a télovychovy dne 24. 3. 2009 pod
¢j. 6 498/2009-23 v souladu s ustanovenim § 80 odst. 2 a § 169a zakona &. 561/2004 Sb.
Centrum se zaméfuje na plnéni ¢innosti v téchto oblastech - Maturitni zkouska a dalsi.

Je spravcem informacniho systému pro evidenci udaja z pfihlasek zaku k maturitni zkouSce a
pro evidenci vysledkl spole¢né ¢asti maturitni zkousky.

Je spravcem registru pedagogickych pracovnikd opravnénych k vykonu funkce Skolnich
maturitnich komisaru, hodnotitelt a zadavatelu.

Evidence a registrace pfistupl do systému - na zakladé povéreni.
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Skolni matrika $kolského zafizeni — domov mladeze

Skolské zafizeni vede dokumentaci a $kolni matrika $kolského zafizeni Udaje o Z&kovi stanovené
zakonem €. 561/2004 Sb. (Skolsky zakon) v platném znéni v §28 Dokumentace Skol a Skolskych
zarizeni v listinné podobé.

Dokumenty s osobnimi udaji Zaka a zédkonnych zastupcl jsou umistény v uzamykatelnych
mistnostech.

Organizacni zajisténi provozu domova mladeze je uvedeno ve smérnici 5-HP02-04 Vnitini
fad domova mladezZe a ve smérnici 5-HP02-05 Vnitfni fad domova mladeze VOS

Stfedisko RaDoSt

Vychovné poradenstvi

Kariérové poradenstvi

Minimalni preventivni program

Prevence

Dokumentace a Udaje o zakovi je vedena v listinné i elektronické podobé& (BAKALARI).
Zaméstnanci povéreni vedenim dokumentace a zpracovanim osobnich udajd o zacich jsou
uvedeni v internich dokumentech Skoly.

Osobni Udaje v elektronické podobé jsou vedeny v systému BAKALARI.

ZpuUsob ukladani ukonéené dokumentace je uveden ve smérnici 5-RP04-03-05 Spisovy fad

MOODLE

E-learningovy systém na ESOZ Chomutov
Zabezpeceni pfistupu - uzivatelské jméno a heslo
http://moodle2016.es0z.cz/

Evidence urazl zak

InspiS data - systém pro sbér a vyhodnocovanim dat CSI
Zabezpeceni pfistupu - uzivatelské jméno a heslo
https://inspis.csicr.cz/app/Account/Login.aspx?ReturnUrl=%2fapp

Skolni jidelna

Aplikace STRAVA.cz
https://lwww.strava.cz/Strava/Stravnik/Napoveda
Zabezpeceni pfistupu - uzivatelské jméno a heslo

Organizaéni zajisténi provozu $kolni jidelny je uvedeno ve smérnici 5-PP01-31 Skolni
jidelna.
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2. skupina - ZAMESTNANCI

Personalni a mzdova agenda
Personalni agenda je vedena v listinné i elektronické podobé (VEMA V4 Cloud).

Zaméstnanci povéfeni vedenim dokumentace a zpracovanim osobnich Udaju o
zameéstnancich jsou uvedeni ve smérnici 5-PP03-01 Lidské zdroje a Personalni agenda.

Opravnéni k pfistupu vyhrazené ¢asti dokumentace a k osobnim udajim o zaméstnancich je
uveden ve smérnici 5-PP03-01 Lidské zdroje a Personalni agenda.

Dokumenty s osobnimi udaji zaméstnancl a dalSich osob jsou umistény v uzamykatelnych
mistnostech.

Osobni udaje v elektronické podobé jsou vedeny v systému VEMA V4 Cloud.
ZpUsob ukladani ukonéenych dokumentu je uveden ve smérnici 5-RP04-03-05 Spisovy fad.

VEMA - informacni systém V4 Cloud

Uprava smluvnich vztaht mezi Vemou a zékazniky. Tyka se jen smluvnich vztah, v nichZ
Vema vystupuje jako zpracovatel a to v pfipadech vyuzivani cloudu. U cloudu se jedna o data
pouze v ramci CR, ne mimo EU.

Zabezpeceni pfistupu - uzivatelské jméno a heslo
http://www.vema.cz/reseni-skolstvi/

Hlaseni arazi zaméstnancu
Statni ufad inspekce prace
Zpusob zabezpeceni -

3. skupina - UCETNICTVi A MAJETEK

MUZO - zpracovani ucetnictvi a u€etniho vykaznictvi

Osvédc&eni Narodniho bezpecnostniho ufadu

Dokumenty s osobnimi udaji subjektt udaji jsou umistény v uzamykatelnych mistnostech.
Zabezpeceni pristupu - uZivatelské jméno a heslo

Controlling TC-UK
Informacni systém Controllingu
Zabezpeceni pfistupu - uzivatelské jméno a heslo

Pasportizace TC-UK
Pasportizaéni systém Usteckého kraje
Zabezpeceni pfistupu - uzivatelské jméno a heslo

Registr smluv
Anonymizace dokumentd uvefejnénych v registru smluv.
Zabezpeceni pfistupu - uzivatelské jméno a heslo
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4. skupina - KOMUNIKACE A PRAVA DOKUMENTU

WEB skoly

Web Skoly informuje uchazeCe o vzdélavani, Zaky, rodiCe a vefejnost o Cinnosti Skoly,
poskytovani sluzeb apod.

Webové stranky Skoly maji umisténé informacni a komunikaéni aplikace Bakalafi, Moodle,
Facebook, jidelni¢ek, Skolni e-mail.

Zpusob zajisténi provozu webovych stranek Skoly je uveden ve smérnici 5-RP04-05
Administrace webovych stranek a vkladani pfispévku.

E-mailovy klient

Mozilla Thunderbird

Microsoft Outlook

Slouzi k pfijimani, odesilani a spravé elektronické posty (e-maili). Postu nejcastéji uklada na
lokalni disk a zpravy a dalSi informace si se serverem poskytovatele emailové schranky
vyménuje pomoci internetovych protokoll. K nejbéznéjSim protokolim pro pfijem zprav patfi
POP3 a pokrocilejsSi IMAP, pro odesilani posSty SMTP.

Datova schranka
ID datové schranky Skoly je d2k34p5

Elektronické ulozisté specialniho typu zfizené podle pfislusného zakona &. 300/2008 Sb., které je
ur€eno k doru€ovani elektronickych dokumentd mezi organy verejné moci na strané jedné a fyzickymi
a pravnickymi osobami. Datova schranka je povinna pro organy statni moci a pravnické osoby
zapsané v obchodnim rejstfiku, dobrovolna je pro vétSinu podnikajicich fyzickych osob, zfidit si ji
mohou i nepodnikajici fyzické osoby.

E-spis LITE
Hostovana spisova sluzba.

Elektronicky systém spisové sluzby specializovany na podporu evidence, zpracovani a
obé&hu dokumentu jak v klasické, tak v podobé elektronickych dokumentu.

ZpUsob ukladani ukonéenych dokumentu je uveden ve smérnici 5-RP04-03-05 Spisovy fad.
Zabezpeceni pfistupu - uzivatelské jméno a heslo

TeamViewer

Vzdalena podpora, vzdaleny pfistup.

Zabezpeceni pfistupu - jednoznacna identifikace a pfistupové heslo.
Ochrana udaju mezi klienty - Sifrovanim.
https://www.teamviewer.com/cs/security/

Socialni sité

Facebook SOSE-SOSS

Facebook OA

Facebook SZS

Zabezpeceny pristup - e-mail, telefon nebo heslo
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5. skupina - PROJEKTY A DALSI VZELAVANI

KEVIS - Krajsky EVidenéni Informacni Systém

Systém FeSi problematiku vytvofeni, administrace, uzivani a sdileni evidenci na krajské i
celorepublikové urovni.

Oblasti vykonu agend pfenesené statni spravy.
Zabezpeceni pfistupu - uzivatelské jméno a heslo
http://kevis.kr-ustecky.cz/index.php?lang=cz&akce=do

ISKA - Informacni systém pro kvalifikace a autorizace

Informacéni systém pro kvalifikace a autorizace je primarné urCen pro komunikaci mezi
autorizovanymi osobami a autorizujicimi organy.

Zabezpeceni pfistupu - email a heslo (pfidéleno)
http://podpora.narodnikvalifikace.cz/autorizovaneosoby-8-informacni-system.htmi

Narodni registr zdravotnickych pracovnik

NZIS je jednotny celostatni informacni systém vefejné spravy, v némz jsou shromazdovany a
zpracovany osobni a dalSi udaje ze zakladnich registrl organu vefejné spravy, ministerstev,
od poskytovatell zdravotnich sluzeb, pfipadné dalSich osob pfedavajicich udaje do NZIS.
Registrace - zadost o pristup do registru
https://eregpublicsecure.ksrzis.cz/Jtp/public/ExterniZadost?s=NZIS

Zabezpeceni pfistupu - uzivatelské jméno a heslo

https://eregotp.ksrzis.cz/?orig_url=https%3A%2F%2Fereg%2Eksrzis%2Ecz%2FSecurecerttr
unkPortalHomePage%2F&node=1

Projekt
MS2014+

Portal IS KP14+ jako soucast MS2014+ je urCen pouze pro vyplhovani a podavani
elektronické zadosti o podporu projektu ze strukturalnich fondl Evropského spoleCenstvi a
Narodnich zdrojii v programovém obdobi 2014 az 2020.

Registrace do portalu - https://mseu.mssf.cz/
Zabezpeceni pfistupu - uzivatelské jméno a heslo

Projekt

Erasmus+

Zabezpeceni pfistupu - uzivatelské jméno a heslo
Prohlaseni o ochrané osobnich udajl

Projekt

IS ESF 2014+

Registrace do portalu - https://www.esfcr.cz/register
Zabezpeceni pristupu - pfistupové jméno a heslo
https://www.esfcr.cz/
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Projekt
Spoleéné pro Ceskou republiku a Sasako

Program spoluprace Ceska republika - Svobodny stat Sasko 2014-2020 je realizace
pfeshrani¢nich projektl podél Cesko-saské hranice.

Zabezpeceni pristupu - pfistupoveé jméno a heslo

Projekt
Databaze Mobility (Mobility tool)

Webova platforma ur€ena pro praci na projektech kliCové akce KA1, KA2 a KA3, které jsou
realizovany v ramci Erasmus+ Evropské komise. Slouzi k jejich fizeni a reportovani.

Zabezpeceni pfistupu - pfistupové jméno a heslo

Projekt

Participant Portal

Portal pro elektronickou spravu projektd financovanych EU v ramci programu:
Kreativni Evropa

Erasmus +

Evropa pro obCany

Dobrovolnici z EU

Schéma akademické mobility uvniti Afriky.

Zabezpeceni pfistupu - pfistupové jméno a heslo

6. skupina - ZABEZPECEN] OBJEKTU

Zabezpeceni objektt

Navstévni kniha.

Centralni pult ochrany bezpecnostni agentury.

Organizac¢ni a technicka opatfeni - pfikaz 4-2018-01 Opatfeni k eliminaci rizik pfi vstupu
nepovolanych resp. nebezpecnych osob do objektt Skoly.

Kamerovy systém

Zabezpeceni verejnych prostor prfed kradezemi a poSkozovanim majetku zaku, navstévniku
Skoly a Skoly.

Provozovani kamerového systému se zaznamem je povazovano za sbér osobnich dat.
Organizacni a technicka opatfeni - smérnice 5-PP04 Provozovani kamerového systému




